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摘  要：针对大规模工控网络攻击图的量化计算耗时高、消耗资源大的问题，提出了一种大规模工控网络

的关键路径分析方法。首先利用割集思想结合工控网络中的原子攻击收益，计算贝叶斯攻击图关键节点集

合，解决目前割集算法只考虑图结构中节点关键性的问题。其次，提出一种只更新关键节点攻击概率的贝

叶斯攻击图动态更新策略，高效计算全图攻击概率，分析攻击图关键路径。实验结果表明，所提方法在大

规模工控攻击图的计算中，不仅可以保证计算结果的可靠性，而且能够大幅度降低方法耗时，显著提升计

算效率。 
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Abstract: In order to solve the problem of high time-consuming and resource-consuming quantitative calculation of 

large-scale industrial control network attack graphs, a key path analysis method for large-scale industrial control 

networks was proposed. Firstly, the idea of cut set was used to calculate the key nodes set of Bayesian attack graph 

by combining the atomic attack income in industrial control network, which solved the problem that the current cut 

set algorithm only considers the key nodes in graph structure. Secondly, a dynamic updating strategy of Bayesian 

attack graph which only updated the attack probability of key nodes was proposed to efficiently calculate the attack 

probability of the whole graph and analyze the key path of attack graph. The experimental results show that the 

proposed method can not only ensure the reliability of the calculation results of large-scale industrial control attack 
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graphs, but also can significantly reduce the time consumption and have a significant improvement in the calculation 

efficiency. 

Keywords: key node, key path, attack graph, Bayesian network, industrial control network 

1  引言 

随着传统工业网络与互联网的融合发展，工

业网络被攻击的风险大大增加。尤其在工业控制

（下文简称为工控）系统中，各种潜在风险导致系

统安全性难以维护，造成巨大财产损失，甚至危

害生命。近 10 年，工控事件频发，如 Stuxnet 事
件[1]、乌克兰电网事件[2]以及 WannaCry 勒索病毒

事件[3]。越来越多的工控攻击事件引起人们的关

注[4]，提高大众对工控网络安全的整体认知能够

对安全防御起到积极作用，因此对工控网络的风

险分析迫在眉睫。 
由于工控攻击呈现多步攻击趋势，常见的

基于模糊测试、层次分析法、博弈论思想的风

险评估方法无法全面分析多步攻击 [5]。Swiler
等[6]提出攻击图这一概念，并将攻击图应用于

网络威胁分析中。攻击图通过枚举可能攻击路

径来预判攻击者对目标网络的攻击过程，定性

地指导防御方加强网络中脆弱节点的防御。同

时，将攻击图结合定量计算，可精准分析薄弱

节点，以对其采取针对性防御措施，提高网络安

全性[7]。因此，对攻击图的量化计算及安全分析

成为研究热点。 
攻击图中关键路径的量化分析，是攻击者与

防御者共同关心的问题。关键路径指在攻击图中

对于成功到达某一节点完成攻击目标的概率最大

的路径。受工控网络操作流程带来的级联效应的

影响，满足工控网络的安全性需求要求攻击图中

关键路径的分析有着更高的效率。同时，关键路

径分析速度的提升意味着防御的提前。在实际工

控环境中，底层数据采集、中枢逻辑控制以及顶

层系统管理等工控网络的多种功能要求，导致

攻击图中节点数较多且关系复杂。尤其是包含

更多信息的动态更新的大规模攻击图，其量化

计算中存在耗时长、占用资源多、动态更新效

率低的问题。 
在关键攻击路径的分析中，其计算效率取决

于路径中节点概率、更新概率、累计概率的计算

效率。而对于关键节点的分析可以在动态更新时

提前削减更新节点数量。目前对于节点关键性的

量化多从图论方面考虑，但在工控环境中，节点

关键性还受多种环境因素影响，不同漏洞节点的

利用价值均不相等，因此还需结合工控环境因素

对节点关键性进行度量。 
针对以上问题，本文提出了一种利用计算贝

叶斯攻击图关键节点集合进行部分节点概率更

新，以计算关键攻击路径的方法。该方法考虑多

种工控环境影响因素计算攻击图关键节点割集，

并对割集中节点的概率进行更新计算，量化当前

攻击图路径的被攻击概率。本文的主要贡献有以

下两方面。 
1) 在考虑图结构的节点关键性的基础上，为

节点附加攻击收益指标，提出一种计算攻击图关

键节点集合的算法。 
2) 提出针对攻击图中关键节点进行攻击概

率动态更新的策略，并在不同规模的工控网络下

进行验证。 
实验结果表明本文的方法能够高效计算工控

网络攻击图的关键路径攻击概率，并可用于大规

模工控网络的量化计算，为攻击图实时分析提供

依据，为工控网络提前防御策略的制定提供直观

的数据支撑。 

2 相关研究 

攻击图以图的形式将目标网络中的原子攻击

关联起来，展示多步骤攻击路径，是进行定性安

全分析的有效技术。攻击图安全分析领域中的研

究热点包括基于攻击图的量化计算，将攻击图与

贝叶斯网络等技术结合，在定性分析的基础上实

现图节点以及攻击路径定量的准确分析。 
在攻击图量化计算方面，Poolsappasit 等[8]使

用贝叶斯攻击图（BAG）量化网络遭到不同等级

损害的风险。BAG 模型考虑常用的网络状态之间

因果关系及其被利用的可能性，采用贝叶斯信念

网络的概念，对不同安全条件下的损害进行评估。

此模型适用于对环境动态分析的网络部署阶段，
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在单目标分析的基础上，增加了多目标优化的决

策权衡，但该方法的可扩展性和效率仍需提高。

Gonzalez 等[9]针对贝叶斯攻击图的静态和动态分

析提出了一种有效的精确推断技术。经大量实验

评估，该方法显示出在时间复杂度和空间复杂度

方面的优势。杨英杰等[10]对于属性攻击图模型中

的转移概率度量问题，给出了单步威胁转移概率

和综合威胁转移概率的度量算法，并解决了攻击

图传递环路问题。 
王辉等[11]在攻击路径预测的研究中，改进了

基于贝叶斯推理的似然加权法，并对子路径进行

成本收益分析。该方法给出了攻击收益的数学模

型，但其参数只能凭专家经验获得。张少俊等[12]

同样对似然加权法进行改进，并提出一种支持攻

击证据之间时间偏序关系的攻击图节点置信度计

算方法。该方法可有效提高置信度的准确性，同

时算法复杂度低，适用于处理大规模攻击图量化

分析问题。其与陈小军等[13]提出的思想不同之处

在于在攻击图模型中引入转移概率表来刻画单步

攻击的不确定性，利用节点置信度推断攻击概率，

计算最大攻击概率路径。该方法在小规模网络攻

击图中可有效减少不可信报警，但由于其模型构

建依赖专家知识库，不适用于大规模网络攻击图

的意图推断和最大概率路径计算。 
在量化计算指标方面，黄家辉等[14]对工控系

统脆弱性量化进行研究，考虑攻防强度、物理损

失、信息损失因素，对漏洞等级进行划分。量化

攻击过程中原子攻击的脆弱性，得到总攻击期望

最大的路径。罗志勇等[15]在计算原子攻击概率

时，结合漏洞价值、攻击成本以及攻击收益等因

素，对贝叶斯攻击图进行量化，并引入入侵意图

更新评估模型，实现攻击图风险的动态评估。 
但目前关于攻击图量化计算的研究中，大部

分指标仍依靠专家经验获得。马春光等[16]针对攻

击图评估过于依赖专家知识库，无法考虑攻击者

意愿的问题，提出了一个动态评估模型。其将攻

击者意愿与原子攻击性质融入贝叶斯攻击图的动

态推理中，提升了风险评估中攻击估算的合理性，

适用于实际网络环境下的动态风险评估。高梦州

等[17]建立了基于专家知识库、脆弱性库的脆弱性

利用规则库。利用参数的初级量化和矩阵判断法

计算攻击收益，对工控网络安全风险进行评估。 
叶云等[18]对于大规模攻击图的节点概率计

算的耗时问题，提出了节点概率的近似计算方法，

以牺牲概率精确度的策略提升计算效率，该方法

适用于复杂的大规模攻击图。本文方法与其提升

计算效率的目的相同，但叶云等的方法是针对攻

击图全局节点进行近似计算，而本文针对耗时问

题的优化思想在于利用节点概率计算方法，只针

对部分节点概率进行动态更新。 
在攻击图割集计算方面，刘贞宇等[19]基于攻

击图的几何性质，在保留攻击图基本网络结构的

基础上对其进行分割，将大型攻击图划分成多个

子攻击图进行分析。吴金宇等[20]将最优原子攻击

修复集问题归结于攻击图中的最小 S-T 割集问

题。利用原子攻击拆分加权重构攻击图，并采用

最大流算法，对攻击图的最优原子集进行求解。

其利用最优集思想解决问题的思路与本文类似，

该方法计算效率高、可扩展性较好，但该方法仅

对攻击图进行最优节点集合层面的分析，没有进

行量化计算。彭武等[21]利用最小割集思想对入侵

意图进行阻断。该方法计算可达到攻击意图的所

有攻击路径及其攻击概率，结合最小顶点割集思

想，实现防护最小数目节点来达到阻断攻击意图

的目的。与彭武等计算出路径概率，再利用最小

割算法进行防御的思想相反，本文利用关键节点

割集对攻击路径概率进行计算以实现风险量

化。并且，彭武等提出的方法中最小顶点割集

仅在图结构方面实现最小数目，没有考虑节点

附加价值。 

3 基于关键节点更新的关键路径分析 

3.1  攻击图定义 
攻击图是一种利用可获取资源进行多步攻击

过程展示的建模方法。对于从初始节点开始，到

达某一目的节点的攻击路径，可拆分为多步攻击

行为。每一步攻击作为原子动作，完成攻击动作

后可获得相应权限，以此条件进行下一步攻击动

作，多步攻击行为级联达到最终攻击目标。攻击

图通过定性分析，展示了目标网络中的多种威胁

途径，结合量化计算可对威胁程度进行精确评估。 
定义 1 攻击图为一个有向无环图，可表示
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为AG { , ,Pr}S E＝ ，其中，S 表示攻击图中节点集

合，S= {A, D}，A 表示原子攻击，D 表示设备路

径二元组，表示为 ={src,dst}D 。其中， src 表示

动作起始设备，dst 表示动作目标设备。N 表示漏

洞利用节点，每进行一次攻击动作后，可获取的

设备权限。对于漏洞利用节点，其包含 3 种类型，

即 b m tN N N N＝ ∪ ∪ 。其中， bN 为初始节点集合，

定 义 为 { | , Pa( )}b b b j j bN n N n N n n＝ ∈ ∈ ∈〓 。

Pa( )bn 表示 bn 的父节点集合, 定义某节点的父节

点为指向该点的所有节点集合。 mN 为中间节点集

合，定义为 { | ,m m m m mN n N n N＝ ∈ ∀ ∈ Pa( )mn N∈ ∧  
Ch( ) }mn N∈ 。其中，Ch( )mn 表示 mn 的子节点集

合，定义其子节点为该点指向的所有节点集合。

tN 为 目 标 设 备 资 源 节 点 集 合 ， 定 义 为

{ | , Ch( )}t t t j j tN n N n N n n＝ ∈ ∈ ∈〓 。E 表示连接节

点的有向边集合，其含义是只有达到攻击行为前

置条件后，才可触发某一攻击行为；同时，某一

攻击行为发生后，导致的设备权限的改变（称为

后置条件），满足下一步原子攻击的条件的状态

后，可执行下一步攻击。Pr 为攻击行为发生的概

率，Pr∈[0,1]。 
3.2  贝叶斯攻击图概率计算 

本文贝叶斯攻击图中每个节点对应一个漏洞

利用，取值为 0 或 1。取值为 0 表示对应的漏洞

未被利用，取值为 1 表示对应的漏洞被利用。该

节点被利用的概率为 

 Pr( 1)ix p＝ ＝  (1) 

其中， ix 是贝叶斯攻击图节点对应的漏洞，

Pr( 1)ix ＝ 表示该节点被利用的概率，p 是概率值，

取值范围为 0 到 1。 
定义在已知节点的父节点的状态下，节点被

利用的条件概率为 ( | Pa( ))i ip x x 。如果该节点被利

用的前提条件是其所有父节点都被利用，则条件

概率计算如式(2)所示。 

 
:

0, Pa( ) 0
( | Pa( )) ,

j

j i j

i i
ij

j x

x x x
p x x p

∃ ∈ ∩ ＝
＝ 

∏ 其他

 

(2) 

其中， ijp 是从父节点 jx 利用子节点 ix 的概率。 

当存在一个父节点没有被利用，则该节点就

不可能被利用，因此条件概率为 0。否则，条件

概率为从所有父节点利用该节点的概率乘积。 
如果该节点被利用的前提条件是至少有一个

父节点被利用，则条件概率的计算公式如下： 

 
:

0, Pa( ) 0
( | Pa( )) 1 (1 ),

j

j i j

i i
ij

j x

x x x
p x x p

∀ ∈ ∩ ＝
＝  - -


∏ 其他

 

(3) 

当该节点的所有父节点都没有被利用，该节

点才不可能被利用，条件概率为 0。否则，条件

概率为父节点未能利用该节点的概率乘积的补。 
贝叶斯攻击图中多个漏洞利用同时发生的概

率为该攻击的漏洞利用组合的联合概率。被定义

为在节点的父节点被攻击者利用后，该节点被利

用的条件概率的乘积： 

 1

( ) ( | Pa( ))
n

i i
i

P X p x x
＝

＝∏
 

(4) 

其中， 1 2{ , , , }nX x x x＝ … 对应贝叶斯攻击图中一组

漏洞利用。 
利用贝叶斯攻击图的条件概率以及全概率公

式推导出节点的边概率，即攻击者成功攻击节点

的概率，如式(5)所示。 

 1

( ) ( | Pa( ))
i

n

i j j
X x j

p x p x x
- ＝

＝ ∑∏
 

(5) 

其中，X 表示攻击图中所有节点对应的漏洞利用

的集合， iX x- 表示除去漏洞利用 ix 的集合。 

本文假设所有漏洞节点独立利用，即只要存

在成功利用的父节点，子节点即满足利用条件。

在实际情况中，对于同一设备，其利用某一漏洞

取得权限后，权限不会丢失。因此，当某一漏洞

成功利用后，攻击者即可获得该设备相应的权限，

而不需要其余漏洞作为辅助；当多个漏洞均可利

用时，选取该设备所有漏洞中攻击影响最大的漏

洞，即攻击者在该设备上获取的权限。 
3.3  基于割集的攻击图关键节点选取算法 

对于静态攻击图概率的计算，无法考虑到网

络环境的更新以及确定意向攻击对攻击图概率的

影响。因此，目前有针对此问题提出的动态贝叶

斯攻击图的解决办法，但其存在计算效率较低的

问题。 
经研究分析发现，工控环境中并非所有节点

都属于关键节点。实际情况中，无论是攻击者还



第 6 期 张耀方等：面向大规模工控网络的关键路径分析方法 ·35· 

 

是防御者，都主要关注几个关键节点，对其进行

攻击或重点防护。因此，本文利用动态更新思想

结合关键节点集计算，改进静态攻击图的一次性

计算问题。一般攻击图静态概率计算根据节点概

率来单向计算节点关键性，本文考虑到全局网络

对单一节点的影响，利用原始节点概率计算节点

关键性，获得攻击图关键节点集合，并根据节点

关键性反向更新原始节点概率。同时，针对确定

意向的攻击行为，重新量化意向可达节点的节点

概率。攻击图关键节点选取算法如算法 1 所示。 
算法 1 攻击图关键节点选取算法 
输入 贝叶斯攻击图的点和边、初始节点、

目标节点、漏洞利用节点概率 
输出 攻击图关键节点集合 
1) function UpdateCriticalNodesProbs (edges , 

bayNodes, startExp, goalExp, expProbs) 
2)   paths, nodesCounter, nodesSorted, criti-

calNodes ← [], [], [], [] 
3)   freqDict← {} 
4)  paths, nodesCounter ← PathTraversal 

(edges, bayNodes, startExp) 
5)   delete startExp and goalExp from no-

desCounter 
6) foreach nodeCounter in nodesCounter do 
7)     if nodeCounter.freq not in freqDict

then 
8)       freqDict[nodeCounter.freq] ← [] 
9)     Add (nodeCounter, freqDict[node 

Counter. freq]) 
10) foreach key in Sort(freqDict.keys()) do 
11)       if Length(freqDict[key]) > 0 then 
12)       temp← [] 
13)       foreach node in freqDict[key] do 
14)         Income ← (node.bayProb * 

node. cvss Score) 
15)         node.freq← income 
16)         Add(node, temp) 
17)       sortTemp← Sort(temp) 
18)       Add(sortTemp, nodesSorted) 
19)       Continue 
20)       Add(freqDict[key], nodesSorted) 

21)       tempPaths← paths 
22) foreach nodes in nodesSorted do 
23)   foreach node in nodes do 
24)     if Length(tempPaths) = 0 do 
25)       Break 
26)       paths ← tempPaths 
27)       foreach p in paths do 
28)         if node in p do 
29)           deletep from tempPaths 
30)         if node not in criticalNodes do 
31)             Add(node, criticalNodes) 
32) UpdateNewProbs(criticalNodes, expProbs) 
33) end function 
算法 1 的 2)～3)为初始化变量，首先遍历贝叶

斯攻击图获得所有路径和每个节点在路径中出现

的频率（4)），然后去除攻击图的开始和目标节点

（5)）。对所有节点进行统计，创建字典 freqDict，
其键为频率，值为所有具有相同频率的节点（6)～
9)）。接下来 10)～20)对具有相同频率的节点计算攻

击收益（14)）替换频率（15)），根据攻击收益进行

排序（17)～18)），确定要选取的顺序。节点出现频

率不同，则选取频率较大节点，最后变量

nodesSorted 的每个元素是根据原始的频率进行排

序，每个元素又是一组频率相同的节点，其根据攻

击收益进行排序。21)～31)是根据之前的排序从高

到低选取节点，删除具有该节点的路径并将其添加

到关键节点集（27)～31)），直到所有路径被删除

（24)～25)）最后更新关键节点的概率（32)）。 
利用频率相同的节点在路径覆盖度层面关键

程度相同，需要进一步判断节点本身的重要性。

本文参考最小顶点割集思想，对关键节点进行选

取。攻击图的最小顶点割集是指将一个连通图变

成两个连通分量所需删除的最少的点的集合。该

思想仅在图的路径层面对割集进行选取，其假设

所有点的权重价值均相等。 
本文采取比较攻击收益方式进行割集节点选

取。攻击收益的定义如下。 
定义 2  攻击收益指攻击者在利用漏洞完成

对某一节点的攻击后，所能获得的收益。可表示

为：Inc( ) Pr( ) Sc( )i i ix x x＝ · 。其中，Inc( )ix 表示节

点 ix 的攻击收益， Pr( )ix 表示该节点的漏洞攻击
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概率，Sc( )ix 表示漏洞危害得分。对于攻击收益

的量化，本文采用贝叶斯攻击图的原始漏洞攻击

概率与通用漏洞评分系统（CVSS）漏洞危害最终

评分进行计算。在漏洞危害相同的情况下，漏洞攻

击概率增大，其攻击收益随之增加；在漏洞攻击概

率相同情况下，漏洞危害越大，其攻击收益越大。 
3.4  基于灰色关联度分析法的关键节点概率计算 

CVSS 漏洞评分的基础评分为普适性评分，

然而环境对漏洞危害性的影响不可忽略。尤其在

安全程度越来越高的工控网络中，其漏洞的利用

环境以及影响程度不同于传统网络。本文对 3.3 节

算法计算出的攻击图关键节点集合，参考文

献 [14]中使用的量化方法，对影响指标的选取以

及客观性进行优化。利用灰色关联度分析法对关

键漏洞节点的概率进行重新计算，考虑工控关键

影响因素之间的联系，以及各种因素对漏洞利用

节点的影响，精确量化关键漏洞节点在工控环境

下的概率变化。 
3.4.1  计算指标 

文献[14]中防御强度、攻击强度等量化指标

需要参考大量专家经验作为计算依据，本文采用

CVSS 中各项漏洞指标对关键漏洞节点的概率进

行更新计算，漏洞攻击概率定义如下。 
定义 3  漏洞攻击概率通常受漏洞可利用性

以及漏洞影响程度两个指标影响（详细指标度量

如表 1 所示），可表示为 newPr ( ) Ex( ) Im( )i i ix x x＝ · 。

其中， newPr ( )ix 表示节点 ix 的更新攻击概率，

Ex( )ix 表示该节点的漏洞可利用性， Im( )ix 表示

漏洞影响程度（Impact）。 
（1）漏洞可利用性 
漏洞可利用性指某一漏洞被攻击者利用从而

进行攻击的可能性，是漏洞的固有属性。当漏洞

可利用性增大时，该漏洞的攻击概率也会增大，

漏洞可利用性与漏洞攻击概率呈正相关。 
漏洞可利用性根据 CVSS 中的基本指标进行

量化计算。CVSS 中对漏洞可利用性的评分分

为 3 个方面：访问向量（AV）、访问复杂度（AC）、
身份认证（AU）[22]。 

（2）漏洞影响程度 
漏洞影响程度指当某一漏洞被成功利用后，

其对漏洞所在环境造成的破坏或影响。当漏洞影

响程度增大时，该漏洞的攻击概率同样也会增大，

漏洞影响程度与漏洞攻击概率成正相关。 
漏洞影响程度由系统性能影响与工控设备资

产价值两方面进行量化。系统性能影响分为 3 个方

面：机密性影响（C）、完整性影响（I）、可用性影

响（E）（如表 1 所示）[22]。资产价值（DV）则根据

设备所在的不同层次，以及每种设备的执行功能、

控制范围、与其余设备关联程度的不同情况所决定。

设备对系统影响程度越大，该设备价值越高。本文

列出了常见工控设备的影响程度，如表 2 所示。 

表 2 工控设备的影响程度
Table 2  Industrial control equipment impact 
影响程度 设备类型 

1 文件服务器、HMI 

2 OPC 服务器 

3 SCADA、操作员站、PLC 

4 数据库、工程师站 

 
3.4.2  灰色关联度分析法 

两个因素随时间或不同对象而变化的关联性

大小的量度，被称为关联度。灰色关联度分析法

表 1 漏洞概率影响因素
Table 1  Vulnerability probability influencing factors 

影响因素 指标 等级划分 分值 权重 

可利用性 访问向量 本地（L）/相邻网络（A）/网络（N） 0.395/0.646/1.0 0.34 

访问复杂度 高（H）/中等（M）/低（L） 0.35/0.61/0.71 0.33 

身份认证 多个（M）/单个（S）/无（N） 0.45/0.56/0.704 0.33 

资产价值 弱小（L）/一般（M）/严重（H）/重大（S） 0.2/0.55/0.62/0.85 0.4 

影响程度 机密性影响 无（N）/部分（P）/完成（C） 0.0/0.275/0.66 0.2 

 完整性影响 无（N）/部分（P）/完成（C） 0.0/0.275/0.66 0.2 

 可用性影响 无（N）/部分（P）/完成（C） 0.0/0.275/0.66 0.2 
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作为衡量因素间关联程度的一种方法，可对上述

多种影响工控环境的因素进行关联度量化，以此

作为考虑多方面因素对关键漏洞节点进行概率更

新计算的依据。灰色关联度分析法计算过程如下。 
首先，设有 n 个被评价目标，每个被评价目

标有 p 个评价指标。则第 i 个对象描述为 
 1 2( , , , )i i i ipx x x x＝ …  (6) 

在各项指标中选出最优值组成参考序列 0x ： 

 0 01 02 0( , , , )px x x x＝ …  (7) 

关联系数 iζ 表示第 i 个评价目标与参考序列

间的关系： 

0 0

0 0

( )
min min ( ) ( ) max max ( ) ( )

( ) ( ) max max ( ) ( )

i

i ii k i k

i ii k

k
x k x k x k x k

x k x k x k x k

ζ
ρ

ρ

＝

- + · -

- + -  

  
(8) 

其中， ρ为分辨系数。 
然后计算关联度 0iγ ， 0iγ 表示各指标与参考

序列间的关联关系，计算如下： 

 0
1

1 , 1,2, ,
p

i k ij
k

W i n
p

γ δ
＝

＝ ＝∑ …  (9) 

其中， kW 为权重， (0,1)kW ∈ 。 

最后，利用定义 3 计算出更新后节点的漏洞

利用概率。 
3.5  针对部分更新攻击图的关键路径选取算法 

动态贝叶斯攻击图考虑全局节点环境的实时

变化情况，并对其进行概率更新。由于工控网络

节点较多，且节点间关联关系较为复杂，全局节

点动态更新效率较低。 
本文针对 3.3 节算法获得的关键节点集合，

利用 3.4 节的概率计算方法，只更新关键节点的

漏洞利用概率。遍历攻击图中全部攻击路径，重

新计算得出每条攻击路径概率，比较得出最大攻

击概率的路径，并将其作为攻击图的关键路径。 
部分更新的贝叶斯攻击图关键路径概率计算

如算法 2 所示。

算法 2 部分更新的贝叶斯攻击图关键路径

概率计算算法 
输入 所有漏洞利用节点、初始节点、目标

节点、漏洞利用节点概率 

输出 贝叶斯攻击图、所有路径概率 
1) function GenerateAttackGraph (exploits, 

start- Exp, goalExp, expProbs) 
2)  queueExps ← Queue(Ø) 
3)  edges, nodes, edges_re, nodes_re, visited, 

pathsProb← [], [], [], [], [], [] 
4)  Enqueue(startExp, queueExps) 
5)  while queueExps is not empty do 
6)    currExp← Dequeue(queueExps) 
7)    Add(currExp, nodes) 
8)    currPriv ← currExp.postcond 
9)    foreach exploit in exploits do 
10)    precond ← exploit.precond 
11)     if Matching(currPriv, precond) then 
12)      Create_edge(currExp, exploit, edges) 
13)      if exploit is not in visited then 
14)          Enqueue(exploit, queueExps) 
15)          Add(exploit, visited) 
16)  BreakCircles(edges, nodes) 
17)  visited ← [] 
18)  Enqueue(goalExp, queueExps) 
19)  while queueExps is not empty do 
20)    currExp ← Dequeue(queueExps) 
21)    Add(currExp, nodes_re) 
22)    currPriv ← currExp.precond 
23)    foreach exploit in nodes do 
24)      postcond ← exploit.postcond 
25)      if Matching(currPriv, postcond) then 
26)      if edges include an edge from ex-

ploit to currExp then 
27)          Create_edge (exploit, currExp, 

edg- es_re ) 
28)          if exploit is not in visited then 
29)            Enqueue(exploit, queue Exps) 
30)            Add(exploit, visited) 
31)  bayNodes ← [] 
32)  bayNodes ← CalBayesianProbs(edges, 

nodes, expProbs) 
33)  expProbs← UpdateCriticalNodesProbs 

(edges, bayNodes, startExp, goalExp, expProbs) 
34)  bayNodes ← CalBayesianProbs(edges, 
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nodes, expProbs) 
35)  pathsProb ← CalPathsProb(edges, bay-

Nodes) 
36) end function 
算法的 2)～3)为初始化变量，4)将开始节点

加入队列，5)～15)为正向广度优先遍历生成漏洞

利用的向前依赖图，6)出队列，遍历从开始节

点的所有可达节点，对于当前节点，遍历所有

可能的漏洞利用（9)），然后通过判断当前节点

的后置条件（8)）是否能满足遍历的漏洞利用

的前置条件（11)），如果满足则加边（12)），如

果该漏洞没有利用过，则将其加入队列，并标记

访问（13)～15)）。获得向前依赖图后，需要进行

去环，去除重复访问的边（16)）。然后再从目标

节点开始逆向广度优先遍历之前生成的向前依赖

图（行 17)～30)）生成攻击图，这样能保证图中所

有节点从开始和目标节点都可达。获得原始攻击

图后，根据漏洞利用概率计算贝叶斯攻击图

（32)），然后利用关键节点算法更新漏洞利用的

概率（33)）后，再计算更新概率后的贝叶斯攻

击图（34)），最后遍历贝叶斯攻击图，根据节点

贝叶斯概率获得攻击图路径概率（35)）。 

4  实验和分析 

4.1  实验拓扑环境 
本文采用文献[23]的拓扑结构来举例说明本

文所提方法的工作原理，并对该方法进行验证。

实验采用的拓扑结构源于实际工控网络中的架

构，增加了结构的合理性以及真实性，但对规

模进行了限制。此外，该拓扑结构增加了不同

类型的工控设备，并为不同设备设置了常见的

漏洞，以使实验结果更加全面，设备漏洞情况

如表 3 所示。 
实验拓扑图如图 1 所示。实验室采用的拓扑

结构由 4 个区域组成：外部区域、DMZ 区、监视

控制区、流程操作区。外部区域设置了一个远程

表 3 设备漏洞情况
Table 3  Device vulnerability 

设备名称 漏洞编号 访问 脆弱软件 影响因素分值 CVSS2.0 漏洞评分

ew2 CVE-2014-5424 远程访问 CCW {AV:N/AC:L/AU:N}{/DV:H/C:P/I:P/A:P} 7.5 

ew1 CVE-2014-8551a 远程访问 TIA Portal {AV:N/AC:L/AU:N}{/DV:H/C:C/I:C/A:C} 10.0 

scada CVE-2014-8551b 远程访问 WinCC {AV:N/AC:L/AU:N}{/DV:H/C:C/I:C/A:C} 10.0 

historian CVE-2011-4034 受害设备 Vijeo Historian {AV:N/AC:M/AU:N}{/DV:S/C:C/I:C/A:C} 9.3 

PLC1 CVE-2015-2177 远程访问 SIMATIC S7-300 CPU {AV:N/AC:L/AU:N}{/DV:H/C:N/I:N/A:C} 7.8 

PLC2 CVE-2015-6490 远程访问 Micrologix 1400 {AV:N/AC:L/AU:N}{/DV:H/C:C/I:C/A:C} 10.0 

PLC3 CVE-2014-0754 远程访问 SchneiderWeb {AV:N/AC:L/AU:N}{/DV:H/C:C/I:C/A:C} 10.0 

ew1 CVE-2014-6332 受害设备 MS Windows {AV:N/AC:M/AU:N}{/DV:H/C:C/I:C/A:C} 9.3 

 
图 1  实验拓扑图 

Figure 1  Experimental topology graph 
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节点 i，通过该节点攻击者可以登录并开始指定目

标的攻击。DMZ 区与外部区域的连接由防火墙

fw1 进行保护。DMZ 区中包含两个服务器，其允

许访问公司内部网络。监视控制区由防火墙 fw2
连接到 DMZ 区，包括服务器和工作站，用于控

制流程操作区的现场设备，完成数据收集统计及

传输[23]。其中，ew1 和 ew2 作为两个工作站，分

别配置了西门子工作台与罗克韦尔工作台。流程

操作区由 3 个执行单元（cell）构成，包括可编程

逻辑控制器（PLC）以及现场设备。本拓扑的 3 个

执行单元分别来自不同供应商：西门子、罗克韦

尔、施耐德。具体设备访问关系如表 4 所示。 

表 4 设备访问关系
Table 4  Device access relationship 

设备名称 可访问设备列表 

i Web(Webvul),intranet(MS Windows) 

intranet 
ew1(TIA Portal, MS Windows), 

ew2(CCW), Web(Webvul)   

Web ew1(TIA Portal, MS Windows),ew2(CCW) 

ew1 scada(WinCC),PLC1(SIMATIC S7-300) 

ew2 
ew1(TIA Portal),scada(WinCC), 

PLC2(Micrologix 1400) 

scada 
historian(Vijeo Historian), PLC1(SIMATIC S7-300), 

PLC2 (Micrologix 1400),PLC3(ScheneiderWEB) 

historian 
PLC1(SIMATIC S7-300), PLC2(Micrologix 1400), 

PLC3 (ScheneiderWEB) 

PLC1 scada(WinCC) 

PLC2 scada(WinCC) 

PLC3 scada(WinCC) 

4.2  实验结果展示及分析 
本文依照实验拓扑结构以及设备漏洞关

系，利用广度优先搜索算法，以 PLC 为攻击者

目标节点，生成带有贝叶斯原始概率的攻击图，

如图 2 所示。节点“MS Windows(Web，ew1) 
(0.697 5)”的含义是攻击者在获取到 Web 权限

后，利用 ew1 上 MS Windows 所包含的漏洞，

获取 ew1 上的权限。0.697 5 表示该漏洞利用的

发生概率，即从 Web 利用 MS Windows 成功到

达 ew1 的概率。 
4.2.1  关键节点选取算法有效性分析 

两种算法下的关键顶点集如图 3 所示。其中，

图 3(a)是利用文献[21]中的算法计算出的割集，包

含 3 个漏洞利用节点：{CCW（Web，ew2）（0.66），
WinCC（ew1，scada）（0.673 9），WinCC（PLC1，
scada）(0.667 9)}；图 3(b)是利用本文提出的算法

计算出的割集，包含 4 个漏洞利用节点：{CCW
（Web，ew2）（0.66），WinCC（ew1，scada）（0.673 9），
WinCC（PLC1，scada）（0.667 9），Scheneider Web
（scada, PLC3）（0.735 4）}。利用本文提出的算法

计算出的关键节点集包含了利用文献[21]算法计

算出的集合中的所有节点，并且多了一个漏洞利

用节点 Scheneider Web(scada, PLC3)(0.735 4)。在

实际环境中分析，该漏洞利用节点的目标权限获

取设备为 PLC3，PLC 为工控网络中较为重要的

设备，一旦 PLC 被攻击者攻击，会直接对控制逻

辑以及底层现场设备产生直接影响。同时，该漏

洞利用的概率为 0.735 4，相比于一般节点，其有

较高的被利用概率。本次利用的漏洞为 PLC3 上

 
图 2  贝叶斯原始攻击概率攻击图 

Figure 2  Bayes primitive probability attack graph 
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Scheneider Web 包含的漏洞 CVE-2014-0754，其

CVSS2.0 评分（由于 CVSS2.0 覆盖较多漏洞的详

细评分，因此本文选用 CVSS2.0 标准为参考量化

指标）为满分 10 分，意味着该漏洞极其危险。一

旦远程攻击者成功利用漏洞，其可通过发送特制

的 HTTP 请求利用访问任意资源。因此，从攻击

概率、攻击影响方面考虑，该点的攻击收益很高，

将该点设置为关键节点。而文献[21]以及文献[24]
中算法计算出的 3 个节点，只从图结构方面考

虑，仅计算最小顶点割集，但在节点价值各不

相同的工控环境下，其可能漏掉非最小割集中

的关键节点。 
表 5列出了攻击图节点数从 21～249的 5种规

模的攻击图关键节点计算的算法性能。本文选取

 
图 3  两种算法下的攻击图关键节点集合 

Figure 3  Key node set of the attack graph under the two algorithms  

表 5 关键节点算法性能
Table 5  Key node algorithm performance 

规模 拓扑节点 拓扑边 攻击图节点 攻击图边
本文算法 顶点割集算法[21] 矩阵割集算法[24] 

计算耗时 占用内存 计算耗时 占用内存 计算耗时 占用内存

规模 1 13 35 21 40 0.002 448 s 22.1 MB 0.002 472 s 21.9 MB 0.000 855s 21.9 MB

规模 2 31 101 59 120 0.008 824 s 22.2 MB 0.008 523 s 22.2 MB 1.547 3 s 22.1 MB

规模 3 49 167 97 200 0.017 48 s 22.4 MB 0.034 8 s 22.4 MB 8 167.159 2 s 22.5 MB

规模 4 85 299 173 360 0.040 39 s 22.7 MB 475.383 7 s 26.5 MB — — 

规模 5 121 431 249 520 0.071 51 s 23.0 MB 52 h 13.449G — — 
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算法耗时、占用内存两种性能指标进行对比实验。

从表中数据可知，在 173 个节点规模之前，本文

算法耗时和占用内存略小于文献[21]提出的算法

（顶点割集）。在 249 个节点前，文献[24]算法（矩

阵割集）消耗内存较小，小规模计算的内存消耗

优于本文算法。但在 249 个节点的规模时，顶点

割集算法占用内存从173个节点时的26.5 MB爆炸

增长至 13.45 GB。而本文算法的内存占用量增长

幅度仍较小，整体呈线性增长。 
在算法耗时方面，顶点割集算法在 21、59 个

节点规模时，其耗时表现与本文的算法基本持平。

但是在 97 个节点时，其计算时间是本文算法的两

倍。从 97 个节点开始的 3 个规模攻击图中，顶点

割集算法计算耗时呈指数增长，在 173 个节点时，

耗时高达 475 s，而本文算法耗时 0.04 s。在 249
个节点时，其耗时由计算估计约 52 h，本文算法

计算耗时仍小于 0.1 s。矩阵割集算法在 21 个

节点规模下表现出优异的计算耗时，优于本文算

法以及顶点割集算法，但随着节点数的增长，

该方法耗时呈爆炸式增长，97 个节点时耗时超

过 2 h，173 个节点耗时无法经过实验计算，不适

用于大规模计算。 
4.2.2  关键路径选取策略有效性分析 

根据 4.2.1 节实验得到的 4 个关键节点，利用

3.4 节所提出的算法进行概率计算，并更新节点概

率。更新前节点概率如图 2 所示，更新后的节点概

率如图 4 所示。在更新完关键节点集合中所有节点

概率后，利用式(5)重新计算出每条攻击路径的攻击

概率。列出了以 PLC2 为直接攻击节点的攻击路径

如表 6 所示。 

表 6 攻击路径概率
Table 6  Attack path probability 
攻击路径 更新前概率 更新后概率

i→Web→ew1(M)→scada→PLC2 0.260 5.89×10−2 

i→Web→ew1(T)→scada→PLC2 0.201 4.56×10−2 

i→Web→ew2→scada→PLC2 0.166 3.82×10−3 

i→Web→ew2→ew1(T)→scada→ PLC2 0.117 1.10×10−3 

 
如表 7 所示，本文采用对全局节点更新概率

计算关键路径与只更新关键节点概率计算关键攻

击路径两种更新策略进行计算耗时以及占用内存

两方面对比实验。在 21 个攻击图节点到 1 161 个

攻击图节点中设置了 9 种规模的攻击图实验。

在占用内存方面，两种策略表现基本相同，且

对于节点数大幅增长的情况，占用内存数没有

较大幅增长。 
在计算耗时方面，本文用折线图的方式直观

地展示两种策略的耗时情况，如图 5 所示。从图

5 可以看出两种策略随着节点数不断增大，其耗

时呈线性增长。但全局节点更新时间增长函数的

斜率明显大于部分节点更新。由于两种策略的计

算耗时相差数值在攻击图节点数较小时并不明

 
图 4  最大攻击路径概率攻击图 

Figure 4  Maximum attack path probability attack graph 
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显，在 21 个节点时，全局节点更新耗时 0.026 88 s，
部分节点更新耗时为 0.002 119 s，相差 0.024 761 s，
但全局更新耗时约为部分节点更新耗时的 13 倍。

在 1 161 个节点时，全局节点更新耗时 1.573 4 s，
部分节点更新耗时为0.115 1 s，全局更新耗时仍约为部

分节点更新耗时的14 倍，但其耗时相差1.458 3 s。
经数据分析可知，本文的部分更新策略在攻击图规

模越大时，效果越好。本文在关键路径计算结果

与传统算法相同的情况下，耗时更低，可应用于

大规模工控网络的关键路径计算中。 

 
图 5  全局/部分更新算法耗时对比 

Figure 5  Full/partial update algorithm time-consuming comparision 

5 结束语 

本文主要研究大规模工控网络下攻击图的关

键路径选取问题，并提出了一种基于攻击收益割集

选取关键节点集合的算法，同时提出了以部分更新

关键节点攻击概率代替全局更新节点概率的策略。

本文结合实际案例对计算过程进行分析，同时通过

实验对比，验证了所提方法在大规模工控攻击图中

的计算效率相比于最小割集算法以及全局节点更

新策略有大幅提升，同时保证了方法结果的一致性。 
未来的研究工作包括：对于全局攻击图的小

概率攻击路径简化；对于无实际意义的多条重复

路径的优化。 
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